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1. Problem badawczy i jego znaczenie

Recenzowana rozprawa jest zwigzana z problematyka zapewnienia bezpieczeristwa
ztozonym, dynamicznym systemom informatycznym. W szczegdlnosci rezultaty rozprawy
dotyczg zagadnien zautomatyzowanego, adaptacyjnego zapewniania bezpieczenstwa ustug.
Autor rozprawy skupia sie na mozliwosci dostosowania metody ochrony do typu zagrozenia
i charakterystyki serwisu z jednoczesnym uwzglednieniem polityki ochrony zdefiniowanej
przez wtasciciela aplikacji.

Analiza literatury przedmiotu oraz aktualnych przedsiewzie¢ o charakterze wdrozeniowym
potwierdza istotnos¢ wybranej przez autora rozprawy problematyki badawczej.
W szczegdlnosci wzrost ztozonosci systemow, ich heterogenicznos¢ oraz dynamika rozwoju,
z drugiej za$ strony rdéznorodnos¢ wymagan definiowanych przez uzytkownikéw, przy
jednoczesnym wzroscie zaréwno liczby zagrozen, jak i tez oczekiwan dotyczacych
bezpieczenstwa ustug informatycznych sprawia, ze uzyskane w ramach przedfozonej
rozprawy rezultaty majg znaczacy wptyw na rozwdj badan w obszarze bezpieczenstwa
w dyscyplinie naukowej informatyka techniczna i telekomunikacja.



2. Kompozycja rozprawy

Recenzowana rozprawa liczy 260 stron. Zostata ona podzielona na siedem rozdziatéw oraz
zawiera trzy zataczniki. W pracy zamieszczono réwniez spis rysunkow, spis tabel i skrotow
oraz bibliografie ztozong z 276 pozyciji literaturowych.

Uktad i zawartos$¢ rozdziatow merytorycznych jest zasadniczo poprawna. W pierwszym
rozdziale w sposéb syntetyczny przedstawiony jest cel badan oraz sformutowana jest gtéwna
teza badawcza rozprawy. Ponadto wymienione sg gtowne rezultaty naukowe rozprawy oraz
scharakteryzowana zostata struktura dalszej czesci rozprawy.

Drugi rozdziat zawiera wprowadzenie do zagadnien zwigzanych z ustugami chmurowymi
w kontekscie sieci nowej generacji w tym sieci 5G. W pierwszej czesci rozdziatu omowione sg
rozne modele i architektury swiadczenia ustug chmurowych. Nastepnie przedstawione s3
mozliwosci realizacji dostepu mobilnego do srodowisk chmurowych, a w kolejnej czesci
rozdziatu zaprezentowane sg koncepcje integracji systemu 5G i MEC (Multi-access Edge
Computing) oraz scharakteryzowane sg nowe potrzeby i trendy ustug wertykalnych.

Kolejny rozdziat dotyczy zagrozen i ochrony ustug w $rodowisku MEC. W tym rozdziale
omoéwione sg zagadnienia zwigzane z oceng zagrozen i zarzadzaniem ryzykiem, metodami
zapobiegania zagrozeniom w srodowisku MEC oraz dokonano przegladu literatury w zakresie
systeméw do automatycznej ochrony.

Rozdziat czwarty przedstawia projekt systemu adaptacji bezpieczenstwa, na ktéry sktada sie
analiza istniejacych metod monitorowania aplikacji chmurowych oraz opis proponowane;j
architektury systemu monitoringu. W tym rozdziale réwniez przedstawiona jest dyskusja nad
mozliwoscig ograniczenia zapotrzebowania na energie elektryczng detektora zdarzen
bezpieczenstwa oraz przedstawiono architekture i sposéb implementacji interfejsu
sterowania dla zaproponowanego systemu bezpieczenstwa.

Kolejny rozdziat zawiera wyniki przeprowadzonych badan nad skutecznoscig detekcji
i klasyfikacji incydentéw dla projektowanego systemu wraz z charakterystyky dziatan
prowadzgcych do optymalizacji jego dziatania.

Rozdziat szosty koncentruje sie nad efektywnoscig procesu orkiestracji w Srodowiskach
przetwarzania Edge Computing. Rowniez w tym rozdziale zawarto rozwazania dotyczgce
problemdéw w implementacji polityki bezpieczenstwa w systemach informatycznych.

Konncowy rozdziat zawiera syntetyczne podsumowania otrzymanych rezultatéow oraz
charakterystyke mozliwych prac zwigzanych z dalszym rozwojem zaproponowanego w
rozprawie rozwigzania.



3. Oryginalne osiggniecia

Do szczegdlnych oryginalnych elementdéw rozprawy nalezy zaliczy¢:

e zaprojektowanie architektury referencyjnej Multi Access Edge Computing (MEC)
dajgcej mozliwos$¢ integracji z réznorodnymi metodami dostepu oraz dokonanie
przyktadowej implementacji i testow rozwigzania w zgodzie z zaproponowanymi
wytycznymi projektowymi

e opracowanie interoperacyjnego i przenaszalnego systemu monitorowania na
potrzeby gromadzenia danych charakteryzujacych aktualny poziom bezpieczeristwa
aplikacji

e opracowanie metody detekcji anomalii z uwzglednieniem wymagan dotyczacych
ograniczenia zapotrzebowania na konsumpcje energii elektrycznej

e opracowanie i implementacje dynamicznego modelu polityki bezpieczenstwa wraz
z interpretatorem umozliwiajgcym konfigurowalny i zautomatyzowany proces
detekcji oraz reakcji, uwzgledniajgcy dane kontekstowe

e zaprojektowanie i implementacje metody ochrony dostepu, dla aplikacji
uruchamianych w MEC (MEC Enabler) wraz funkcjg umozliwiajgcg anonimizacje
wybranych potgczen

e implementacje demonstratora systemu AraMIS umozliwiajgcego dopasowanie
poziomu bezpieczenstwa, zaleznie od typu zagrozenia, charakterystyki serwisu, jak
i polityki ochrony zdefiniowanej przez wtasciciela aplikacji

Dorobek publikacyjny autora wskazany jako zwigzany z przedtozong rozprawg sktada sie
z dziewieciu publikacji, w tym w IEEE Access (IF=3,9 oraz 100 pkt. na liScie MEiN). Dorobek
publikacyjny Swiadczy o tym, iz przedstawione w rozprawie wyniki prac badawczych zostaty
rowniez pozytywnie zweryfikowane podczas procesu recenzyjnego oraz takze poddane
dyskusji w trakcie wystgpien na konferencjach.

Powyzsze osiggniecia nalezy uzna¢ za oryginalne i znaczgce dla dyscypliny naukowej
informatyka techniczna i telekomunikacja. Na tej podstawie Recenzent opiera swojg ogdlna
pozytywng ocene rozprawy. Osiggniecia te stanowig rdéwnoczesSnie potwierdzenie
postawionej przez Autora gtéwnej tezy pracy, czyli pokazujg, iz mozliwe jest zbudowanie
systemu dynamicznej adaptacji poziomu bezpieczenstwa do potrzeb ustug realizowanych
w nowych architekturach sieciowych.



4. Uwagi krytyczne

Przedtozona do recenzji rozprawa jest pod wzgledem merytorycznym i redakcyjnym
W przewazajacej czesci napisana poprawnie. W ocenie Recenzenta Autor nie ustrzegt sie
jednak rowniez pewnych bteddw, niedociggniec i niescistosci. Ponizej zostaty zamieszczone
najwazniejsze uwagi krytyczne do tresci, jak i formy pracy.

a. Uwagi natury ogdlnej

1. Analiza literatury. W rozprawie analiza literatury pojawia sie w kilku miejscach.
W opinii recenzenta korzystniejsze dla rozprawy i dla jej czytelnosci bytoby dokonanie
takiej analizy w jednym miejscu i w sposéb metodyczny (np. przy zastosowaniu
metody systematycznego przegladu literatury). Datoby to mozliwos¢ bardziej
precyzyjnego i spdjnego przedstawienia prezentowanego problemu na tle aktualnych
osiggnie¢ naukowych.

2. Granularnos¢ modutédw. Autor rozprawy rozpatruje oddzielnie modut wykrywania
anomalii i modut klasyfikacji zdarzen. W opinii recenzenta zasadne bytoby rozwazenie
mozliwosci integracji tych dwdéch modutéw w jeden, w celu zapewnienia wiekszej
wydajnosci i efektywnosci systemu zarzgdzania bezpieczenstwem.

i. Czy mozliwosc¢ klasyfikacji zdarzenie jako np. atak typu ,brute force” nie jest
wystarczajacg informacja dla catego systemu zarzadzania bezpieczeristwem,
np. umozliwiajgcy podjecie skutecznej reakcji?

ii. Czy istniejg anomalie, ktére nie beda sklasyfikowane na pdzniejszym etapie
ijaki to moze mie¢ wplyw na dziatanie systemu zarzadzania
bezpieczenstwem?

iii. Jak rozdzielenie tych funkcji wptywa np. na ograniczenie zapotrzebowania na
energie.

3. Narzedzia w implementacji. W przedstawionej implementacji opracowanej
architektury systemu zarzgdzania bezpieczenstwem wykorzystano wybrane narzedzia
(np. OpenVSwitch, Suricata, itd.). W opinii recenzenta wybor ten jest arbitralny.
Warto bytoby rozwazy¢é opracowanie metody wyboru narzedzi, np. w oparciu
o bardziej ogdlne ale réwniez konkretne wymagania dotyczgce np. mozliwosci
eksportu informacji dotyczgcej monitorowanego obiektu w formacie json, mozliwosci
generowania zdarzen z zadanym odstepem czasu, itp.

i. Czy dokonany wybdér ma/moze mie¢ wptyw na interoperacyjnosé,
przenaszalnosc¢ i efektywnosc zaimplementowanego rozwigzania?.

4. Wektor danych. Wykorzystywane w pracy algorytmy uczenia maszynowego
korzystajg ze zbioru danych okreslonego na 240/100 wyselekcjonowanych cech
opisujacych system. Jaki byt oryginalny rozmiar wektora cech? Dlaczego zdecydowano
sie na wykorzystanie takiego szerokiego wektora cech skoro w $wietle wynikéw z
rozdziatu 4 znaczna ich liczba nie jest znaczaca informacyjnie? Czy oprécz



przedstawionej w rozprawie metody selekcji cech autor rozwazat mozliwosci
wykorzystania metod ekstrakcji cech? Czy byly prowadzone analizy
reprezentatywnosci analizowanego zbioru danych dla tak szerokiego wektora cech?

5. Diagramy. Jednym z istotnych elementdéw pracy jest projekt ztozonego systemu. Czy
w trakcie projektu byty wykorzystywane metody modelowania np. z wykorzystaniem
diagraméw UML, BPMN, lub innych?

6. Anomalie. W rozdziale 5 przedstawiono test skutecznosci dziatania algorytmow
detekcji i klasyfikacji. W tym celu zasymulowane zostaty wybrane scenariusze atakéw,
przy czym proporcja stanu normalnego do anomalnego (ataku) wyniosta 144/60. Jak
taka proporcja ma sie do potencjalnie mozliwych do wystgpienia sytuacji
w Srodowisku rzeczywistym i jaki to moze mie¢ wptyw na poprawng interpretacje
wynikow eksperymentu?

7. Precyzja jezyka.

i. Autor rozprawy postuguje sie wieloma terminami bez okreslenia precyzyjnego
i wtasciwego dla nich kontekstu (np. optymalizacja), badZ stosuje zamiennie
terminy o réznym znaczeniu (np. funkcja i funkcjonalnos$¢, adaptacja do
polityki bezpieczenstwa oraz adaptacja bezpieczernstwa i adaptacja
komponentéw bezpieczeristwa, metody i mechanizmy oraz systemy), lub w
przekonaniu recenzenta, w nie do korica wtasciwej formie (np. przenosny vs
przenaszalny, adaptacja danych wejsciowych). Rdwniez nie udato sie ustrzec
Autorowi pewnych niezrecznosci jezykowych (np. ,ocena parametrow przy
pomocy twierdzenia Shannon”). Niektére z powyzszych btedéw moga
niekorzystnie wptywac¢ na czytelnos¢ i mozliwos¢ poprawnej interpretacji
tresci rozprawy.

ii. W pracy zabrakfo jasnego zdefiniowania kluczowych dla rozprawy termindw
takich jak adaptacja poziomu bezpieczenstwa, dynamiczna adaptacja,
wydajnos¢, skutecznosé, automatyzacja (np. w taki sposdb jak to zostato
zrobione w pkt. 5.4)

8. Dostepnos¢ kodu Zrédtowego. Obecnie powszechnie stosowang praktykg jest
udostepnianie kodu, zwtaszcza kodu zwigzanego z realizowang pracg badawczg. Autor
mogt udostepni¢ wytworzony kod, np. w postaci ogélnodostepnego repozytorium.
Stanowi¢ mogtoby to dodatkowg cenng mozliwos¢ upowszechnienia i rozwoju
przeprowadzonych prac badawczych.

b. Uwagi natury szczegétowej
1. Rysunkiitabele w rozdziale 2 posiadajg niewtasciwg numeracije.

2. Sposob prezentacji elementow graficznych w wielu miejscach wersji drukowanej
rozprawy jest nieczytelny, a przez to rdéwniez ogranicza mozliwos¢ analizy
i interpretacji.



3. Niektére dane prezentowane w rozprawie pozostawione bez szerszego komentarza
mogq miec charakter kontrowersyjny/dyskusyjny (np. dane w Tabeli 1.3 — maty wptyw
atakow typu ,,data breach” w sektorze , healthcare”).

4. Nie jest jasne dla Recenzenta jak nalezy interpretowaé¢ dane w kolumnie ,Okres
aktywnosci” w Tabeli 4.9. i co jest podstawg do takich, a nie innych wartosci
wystepujgcych w tej kolumnie.

5. Autor nie ustrzegt sie btedéw jezykowych i interpunkcyjnych.

5. Konkluzja

Zgodnie z zapisami ustawy ,,Prawo o szkolnictwie wyzszym i nauce” (art. 187.1) z dnia 20 lipca 2018 r.
ocenie podlega, czy rozprawa doktorska prezentuje ogdlng wiedze teoretyczng kandydata w dyscyplinie,
umiejetno$¢ samodzielnego prowadzenia pracy naukowej oraz czy rozprawa doktorska stanowi
oryginalne rozwigzanie problemu naukowego, oryginalne rozwigzanie w zakresie zastosowania wynikéw
wtasnych badan naukowych w sferze gospodarczej lub spoteczne;.

Doktorant wykazat sie w recenzowanej rozprawie obszerng wiedzg z zakresu poruszanej tematyki
bezpieczenstwa systemdéw informatycznych i telekomunikacyjnych. Autor rozprawy w wyniku studiéw
literaturowych poprawnie zidentyfikowat istotne problemy badawcze, a na tej podstawie sformutowat
teze pracy oraz opracowat scenariusze badawcze i przedstawit, w jaki sposdb zostaty one przeprowadzone
w ramach podjetych prac. Pozwala to na stwierdzenie faktu spetnienia wymogdéw ustawy przez
mgr. inz. Wojciecha Niewolskiego w dyscyplinie Informatyka Techniczna i Telekomunikacja.

Recenzowana rozprawa przedstawia ponadto oryginalne rozwigzanie problemu z zakresu adaptacyjnych
metod gwarantowania wymaganego poziomu bezpieczenstwa systemom i ustugom informatycznym.
Ponadto autor rozprawy przedstawit sposéb zastosowania wynikéw przeprowadzonych badan naukowych
w sektorze telekomunikacyjnym gospodarki, a przez to przedtozona rozprawa rowniez wypetnia
wymagania ustawy w zakresie umiejetnosci prowadzenia samodzielnej pracy naukowej.

Biorgc powyzsze pod uwage stwierdzam, ze praca mgr. inz. Wojciecha Niewolskiego pt. ,,System adaptacji
poziomu bezpieczenstwa do potrzeb ustug realizowanych w nowych architekturach sieciowych” spetnia
wszystkie wymagania stawiane rozprawom doktorskim w $wietle stosownej ustawy. Wnosze o jej
przyjecie i dopuszczenie do jej publicznej obrony.

Grzegorz Kotaczek
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